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K IMHUCbMY
or 19.08.2015 Ne T117-62-23-10/9323

IHAMATKA
«O MEPAX BE30OITACHOI'O HCIIOJIB3OBAHUSA BAHKOBCKHUX KAPT»

CobmrofeHne pexkoMeHJalui, coxepkamuxcs B IlamsaTke, Mo3BoNUT 00eCHEUUTH
MaKCHUMaJIbHYI0 COXpPAaHHOCTh OaHKOBCKOM KapThl, ee pekBuszuro, [IMH u npyrux
JAHHBIX, a TaKX€ CHU3UT BO3MOXKHBIE PHCKH IIpU COBEPLICHHWHM OIlEpaluii C
UCIOJIb30BaHNEM OAHKOBCKOM KapThl B OaHKOMaTe, Mpu Oe3HaIMYHON OIulaTe TOBapoOB U
yCIIyT, B TOM 4HUCJIE Yyepe3 ceTh IHTepHeT.

OO01mme pekoMeHIALMH

1. Huxorna e coo6maiite [IMH tperbum nuiiam, B TOM YHUCIE POJCTBEHHUKAM,
3HAKOMBIM, COTPYAHUKAaM KPEAUTHOM OpraHu3alMM, KacCUpaMm U JIULaM, TOMOTraroluM
Bawm B ucnonbp30BaHnN GAHKOBCKOM KapThl.

2. [IMH HeoOXoguMO 3alOMHUTh WIHM, B CJIy4ae €cld JTO SBISIETCA
3aTpyIHUTEIbHBIM, XPAHUTh €r0 OTIEIbHO OT OAHKOBCKOW KapThl B HESIBHOM BUJIE U
HEAOCTYIHOM Ul TPETBUX JIUL], B TOM YHCJIE€ POJACTBEHHUKOB, MECTE.

3. Hukorga HM mpu Kakux OOCTOSITENbCTBAX HE IepenaBaiiTe OaHKOBCKYIO KapTy
JUISL UICTIOJIb30BaHUs TPETHUM JIMIIAM, B TOM YHUCJIE€ pOACTBEeHHHKAM. Eciin Ha 6aHKOBCKOM
KapTe HaHeceHbl (aMuius U UMs (PU3UYECKOTro JIMLA, TO TOJBKO 3TO (U3MUYECKOE JIHUIIO0
UMeeT MPaBO UCIOIb30BaTh OAHKOBCKYIO KapTy.

4. Ilpn nonydeHnn GaHKOBCKOW KapThl pacHHIIUTECh Ha €e 00OPOTHON CTOpPOHE B
MecTe, MpelHa3HAaYeHHOM JJisi MOJIUCH JiepKareisi OaHKOBCKOM KapThl, €ClId 3TO
NPeyCMOTPEHO. DTO CHHU3UT PUCK HCIIOJIb30BaHUS OaHKOBCKOW KapThel Oe3 Bamero
corjacus B cllydae ee yTpaThl.

5. BynpTe BHMMAaTeNbHBI K YCJIOBHUSM XpaHEHUS U MCIOIb30BaHUS OaHKOBCKOM
kapTel. He mnoxaBepraiiTe OaHKOBCKYIO KapTy MEXaHMYECKHM, TEMIIEpaTypHbIM U
ANIEKTPOMAarHUTHBIM BO3JEHCTBUSM, a Takke wu30eraiite MomajaHUsl Ha Hee BIIArH.
BaHKOBCKYIO KapTy HENb3sl XpaHUTh PAIOM C MOOWIBHBIM TeleoHOM, OBITOBOM U
0UCHON TEXHUKOH.

6. Tenedon KpeIuTHON OpraHU3AlMH-IMUTEHTa OAHKOBCKOW KapThl (KpEeIUTHOMN
OpraHu3alliy, BBIJABIICH OaHKOBCKYIO KapTy), yKa3aH Ha OOOpPOTHOH CTOpOHE
0aHKOBCKOM KapThl. Taxke HEOOXOIUMO BCEria UMETh MPH cebe KOHTAKTHBIE Tese(OHBI
KPEAUTHON OpraHU3allUu-d>MUTEHTa OAHKOBCKOM KapThl U HOMEp OaHKOBCKOM KapThl Ha
JIPYTrUX HOCHUTEISIX MH(OpPMALMU: B 3aMHMCHON KHIKKE, MOOMIBHOM TenedoHe W/Win
JPYTrUX HOCUTENSIX HH(POPMAIIMH, HO HE paIoM ¢ 3anuckio o [TMH.

7. C uenblo NpeaoTBpalleHus] HeMPaBOMEPHBIX ACHCTBUI MO CHATHUIO BCEM CyMMBbI
JIEHEXKHBIX CPEJICTB C OAHKOBCKOI'O CU€Ta, LIEI€CO00Pa3HO YCTAHOBUTH CYTOYHBIN JIUMUT
HAa CYMMy olepanuili 1no OaHKOBCKOM KapTeé U, OJHOBPEMEHHO, HOJKIIOYUTH
AIIEKTPOHHYIO YCIYTYy OMOBEUICHUS O MPOBEACHHBIX ONEpalusax (Harpumep, OroBeleHUE
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nocpenctTBoM SMS-coo01eHui Uil HHBIM CITIOCOO0M).

8. I[Ipu momydyeHuu mpocbOBbI, B TOM YHCIIE€ CO CTOPOHBI COTPYAHUKA KPEIUTHOU
opraHu3aiuu, COOOIUTh MEPCOHATbHBIE JaHHbIE WIN UH(OpMAIHI0O 0 OAHKOBCKOM KapTe
(8 Tom uucne IIMH), ne cooOmaiite ux. Ilepe3BoHnUTEe B KPEIUTHYIO OpPraHU3aIIUIO-
AMUTEHT 0AHKOBCKOM KapThl (KPEIUTHYIO OpraHU3allnio, BHIABIIYI0O 0AaHKOBCKYIO KapTy)
1 cOOOITUTE O TaHHOM (hakTe.

9. He pekoMeHayeTcss OTBeUaTh Ha 3JIEKTPOHHBIC MHUCHMA, B KOTOPHIX OT WMEHU
KPEAUTHON OpraHu3aiuu (B TOM YHCIIEe KPEAUTHON OpraHU3alMU-DMUTEHTa OaHKOBCKON
KapThl (KpPEIUTHOM OpraHu3aluu, BbIAABIIEH OAaHKOBCKYIO KapTy)) Mpeiaraercs
MpPEeA0CTaBUTh TMEPCOHANbHBIE NaHHble. He cnemayiite mo «cchbuikam», yKa3aHHBIM B
nucbMax (BKJIIOYAsl CCHUIKUA HA CAUT KPEIUTHOW OpraHU3aliu), T.K. OHU MOT'YT BECTH Ha
CalThI-IBOMHUKMU.

10. B menax wHGOPMAlMOHHOTO B3aUMOJIEHCTBUS C KPEAUTHON OpraHu3amuei-
AMUTEHTOM OaHKOBCKOM KapThl (KpPEIUTHOM OpraHu3alliy, BbIJaBIIEH OAHKOBCKYIO
KapTy) PEKOMEH]IyeTCsl HCIOIb30BaTh TOJIBKO PEKBU3UTHI CPEJCTB CBS3H (MOOMIBHBIX U
CTaIlMOHAPHBIX TeNnedOHOB, (haKCOB, HHTEPAKTUBHBIX Web-callTOB/MOPTaIOB, OOBIYHON U
ANIEKTPOHHOW TMOYTHI M TMp.), KOTOPHIE€ YKa3aHbl B JOKYMEHTaX, IOJy4YCHHBIX
HETMOCPEJACTBEHHO B KPEIUTHON OpraHU3aIlliu-dYMUTEHTEe 0AHKOBCKON KapThI.

11. Tlomuute, uro B ciydae packpeitusi [IMH, mepcoHalbHBIX NaHHBIX, yTpaThl
OaHKOBCKOM KapThl CYIIECTBYET PHUCK COBEPIIEHHUS HENMPABOMEPHBIX JCHCTBHI C
JICHEKHBIMU CpeicTBaMU Ha Bariem 6aHKOBCKOM CYETE CO CTOPOHBI TPETHUX JIUII.

B cnydae ecnm umerorcs npennonoxeHus o packpbitun [IMH, nmepconanbHBIX
JAHHBIX, TO3BOJISIONIMX COBEPIINTH HEMpPaBOMEpHbIC NEHCTBUS ¢ Bammm GaHKOBCKUM
CYETOM, a TakKKe, ecii OaHKOBCKas KapTa OblLia yTpadeHa, HEOOXOIUMO HEMEIJICHHO
o0paTUThCSl B KPEAUTHYIO OPraHU3alMIO-dDMUTEHT OaHKOBCKOM KapThl (KPEIAUTHYIO
OpraHMu3aIMio, BBIAABIIYI0O OAHKOBCKYIO KapTy) M CIEJOBaTh YKa3aHUSIM COTPYIHUKA
JTAHHOW KpeIUTHOW opranu3anuu. J[o MOMeHTa oOpalleHus B KPEIUTHYIO OpraHU3aIfio-
AMUTEHT OaHKOBCKON KapThl BbI HeceTe pHUCK, CBSI3aHHBIM C HECAHKIMOHUPOBAHHBIM
CIIUCAaHUEM JICHEKHBIX cpeicTB ¢ Bamero 6ankoBckoro cuera. Kak mpaBuiio, coriacHo
YCJIIOBHSIM JIOTOBOpPa C KPEIUTHON OpraHm3allue-SMUTCHTOM OaHKOBCKOW KapThl,
JICHEXKHBIE CpEJICTBa, CHUCaHHble C Bamero O0aHKOBCKOTO cueTta B pe3yibTare
HECAaHKIIMOHUPOBAHHOTO HCIOJL30BaHUsl Barmeil 0aHKOBCKOM KapThl O MOMEHTa
yBEJOMJICHUSI 00 OSTOM KpPEIUTHOW OpraHU3alMu-dMUTEHTa OaHKOBCKOW KapThl, HE
BO3MEIIAOTCS.

PexoMeHaannu nNpy coOBepLUICHUH ONepanMii ¢ 0aHKOBCKOM KapToil B 0aHKoOMaTe

1. OcymiecTBisiiiTe onepamui ¢ HMCIOJb30BaHWEM OaHKOMAaTOB, YCTAHOBIICHHBIX B
Oe3omacHBIX MecTax (Hampumep, B TOCYAAPCTBEHHBIX YUPEKACHUSAX, TOIPa3ICICHUIX
0aHKOB, KPYITHBIX TOPTOBBIX KOMIUIEKCAX, TOCTUHHUIIAX, a3PONOPTaX U T.II.).

2. He ucnonb3yiiTe ycTpoicTBa, KoTopble TpeOyioT BBoma IIMH nmis moctynma B
MIOMEIICHHE, TJIE PACTIOJI0XKEeH OaHKOMAT.

3. B ciryuae ecnm moGnu3ocT OT GaHKOMATa HAXOAATCS IIOCTOPOHHUE JIUIIA, CISTYEeT
BbIOpaTh Ooinee TOAXOAsIIEEe BpeMs S MCIOJIb30BaHUS  OaHKOMara  WId
BOCIIOJIB30BATHCS IPYTUM OaHKOMATOM.



4. Ilepen ucnoap30BaHrEM OAaHKOMAaTa OCMOTPUTE €r0 Ha HAJIUYME JIONOJHUTENBHBIX
YCTPOMCTB, HE COOTBETCTBYIOIINX €r0 KOHCTPYKIIMU M PACIOJIOKEHHBIX B MecTe Habopa
[IMH u B Mecte (mpopesb), MpeaHa3HAUYEHHOM JJIs MpueMa KapT (Hampumep, Haauyue
HEPOBHO yCTaHOBJEHHOW KiaBuarypsl Habopa IIMH). B yka3anHom ciyuae
BO3JIEP’KUTECH OT UCIIOJIH30BAHUS TAKOTO OaHKOMATA.

5. B cnyuae ecnu kimaBuaTypa WIM MECTO JIsl IpremMa KapT 0aHKoMaTa 000pyI0BaHbI
JOTIOJTHUTENBHBIMU ~ YCTPOMCTBaMH, HE COOTBETCTBYIOIIMMM €r0  KOHCTPYKIIHH,
BO3JICP’KUTECH OT MCTIOIh30BaHUSI OAHKOBCKOM KapThl B IaHHOM OaHKOMAaTe U COOOIIUTE
O CBOMX IIOJO3PEHUSAX COTPYIHHUKAM KpPEAUTHOMW OpraHu3aluu 1o TejedoHy,
YKa3aHHOMY Ha OaHKOMarTe.

6. He npumensiite (u3nYecKyl0 CHIIy, YTOOBI BCTaBUTh OaHKOBCKYIO KapTy B
O6ankomar. Ecnu GaHKOBCKasi KapTa HE BCTaBJISETCS, BO3JECPKHUTECH OT HCIIOJIb30BAHUS
TaKoro OaHKomara.

/. Habupaiite [IMH Takum oOpazoM, uTto OBl JIIOAW, HaXoJsAlIUeCS B
HEIOCPEJACTBEHHON OM30CTH, HE cMOTH ero yBuaeTh. [Ipu Habope [IMH npuxpriBaiiTe
KJIABHATYypy PYKOM.

8. B cayuae ecnmu OGamkomar paboOTaeT HEKOPPEKTHO (HANpHMEp, IOJTOe BpeMs
HaXOJUTCSI B PEKUME OXKUIAHUS, CaMONPOU3BOJIBHO Tiepe3arpy’kaercs), CJlaeayer
OTKa3aTbCid OT UCIOJB30BAHMSI TAKOTO OaHKOMAaTa, OTMEHUTh TEKYIIYIO OIEpaluio,
Ha)kKaB Ha KJIaBHAType KHOMKY «OTMEHay, U JOKIaThCsl BO3BpaTa 0AaHKOBCKOM KapThI.

9.Ilocne monydeHWs] HAMWYHBIX JCHEKHBIX CPEICTB B OaHKOMAaTe, CIEAyeT
nepecuynuTaTh OAaHKHOTHI TMOJIUCTHO, YOETUThCS B TOM, YTO OaHKOBCKas KapTa Oblia
BO3BpallieHa OaHKOMAaTOM, [OKJAThCS BBIJAYM KBHUTAHIIMU TIPU €€ 3ampoce, 3aTeM
NOJIOXKUTh MX B CYMKY (KOLIEJEK, KapMaH) U TOJIbKO MOCIE€ 3TOT0 OTXOAUTH OT
OaHKoMara.

10. Cnenyet coxpaHsTh pacnieyaTaHHbIE OAHKOMATOM KBUTAHLIUU IS TTOCIIEAYIOLICH
CBEPKH YKa3aHHBIX B HUX CYMM C BBIITUCKOM 110 OAHKOBCKOMY CUETY.

11. He npucnymuBaiiTecb K COBETaM TPETbUX JIMI, a TaKK€ HE NPUHUMANTE HX
MOMOIIb TIPU TTPOBEJICHUH OTiepalinii ¢ 6aHKOBCKOM KapToi B OaHKOMAaTaXx.

12. Ecnu nipu mpoBeZieHUH omepanuii ¢ 6aHKOBCKON KapTol B OaHKOMaTe OaHKOMAT
HE BO3BpalllaeT OaHKOBCKYIO KapTy, CJIENyeT MO3BOHUTh B KPEAUTHYIO OpTraHU3ALUIO 110
TeneQoHy, yKa3aHHOMY Ha 0aHKOMare, U 00BICHUTH 00CTOSATENHCTBA IPOU3OLIEIIIETO, a
TaKkXe CJeIyeT OOpaTUThCS B KPEIUTHYIO OPraHMU3AlMIO-OSMUTEHT OAHKOBCKON KapThl
(KpeOUTHYIO OpraHM3allMio, BBLIABIIYIO OaHKOBCKYIO KapTy), KoTopas He Oblia
BO3BpalleHa OaHKOMAaToM, U Jaliee CJeN0BaTh MHCTPYKLUUAM COTPYAHHMKA KPEAUTHOMN
OpraHu3aLuu.

PexoMenianmu npu HMCHoab30BAHMM OAHKOBCKON KapThl AJsi 0e3HAJMYHOM
OILIATHI TOBAPOB M yCJIyI

1. He ucnonp3yiiTe OaHKOBCKME KapThl B OpPraHU3alMsIX TOPTOBIM M YCIYT, HE
BBI3BIBAIOIINX JTOBEPUSI.

2. TpebyiiTe mpoBeneHus omepanuii ¢ OaHKOBCKOW KapToi ToibkO B Bamem
NPUCYTCTBUU. DTO HEOOXOAUMO B HENSIX CHIKEHHS PHUCKa HEMIPABOMEPHOTO MOTYYECHHUS
Bammx nepcoHanbHBIX TaHHBIX, YKa3aHHBIX Ha OAaHKOBCKOHW KapTe.
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3. Ilpu mcnonp3oBaHNM OAHKOBCKOM KapThbl JJISi OIUIATHI TOBAPOB M YCIYT KacCHp
MOXET moTpeboBaTh OT Biajenblla OaHKOBCKOM KapThl MPEAOCTaBUTh MacIlopT,
noanucatek yek win Beectu [IMH. Ilepen na6opom IINH cnenyer yoenuthcst B TOM, 4TO
JIOAM, HaXOAAINUECs B HEIOCPEACTBEHHOM OIM30CTH, HE CMOTYT ero yBuueTh. llepen
TeM, KakK MOANUCATh Y€K, B 00A3aTE€IbHOM IOpPSAJKE IPOBEPHTE CYMMY, YKAa3aHHYIO Ha
YeKe.

4. B ciydae ecnu IpH MOMNBITKE OIJIaThl OAHKOBCKOM KapTOM MMela MECTO «HE
yCHEIIHAas» ONEPALNs, CIECAYET COXPAHUTh OJWH SK3EMIULIP BBIJIAHHOTO TEPMHUHAIOM
4eKa I MMOCIEeNYIOEN IPOBEPKH Ha OTCYTCTBHE YKa3aHHOM ONEepaliy B BBIIUCKE I10
O0aHKOBCKOMY CYETY.

PexoMenanuu npu copepuieHuM omnepanuii ¢ 0aHKOBCKOI KapToii 4yepe3 ceThb
HNurepuer

1. He ucnons3yiite [IMH npu 3aka3e ToBapoB M yCIyT yepe3 ceTb IHTEpHET, a Takxke
no tenedony/axcy.

2. He cooOmiaiite mepcoHaIbHBIE JaHHBIC WU WHGOPMAIHUIO O OaHKOBCKOW (OM)
kapte (cuere) uepe3 cerb Mutepuer, nanpumep, I1IMH, maponu nocrtyma x pecypcam
0aHKa, CpOK JeWCTBHUS OAHKOBCKON KapThl, KPEIUTHBIC JIMMHUTHI, UCTOPHUIO OIEpaIlHii,
MEPCOHAJIbHBIC JTAHHBIE.

3. C nenpio mpeaoTBpaIleHUus] HEMPABOMEPHBIX JCUCTBHIA MO CHATHIO BCEH CYMMBI
JEHEKHBIX CPEJICTB ¢ OAHKOBCKOT'O CUeTa PEKOMEHIYETCs JJIs OIUIaThl MOKYIOK B CETH
WMuTepHeT WCMONB30BaTh OTACNIBbHYIO OaHKOBCKYIO KapTy (Tak Ha3bIBaeMYIO
BUPTYQIbHYIO KapTy) C TMpeAeiabHBIM JIUMHUTOM, MPEAHA3HAYCHHYIO TOJBKO ISt
YKa3aHHOM ILIEJIM U HE TMO3BOJISIIONIYIO MPOBOJUTH C €€ HWCIOJIb30BAHHEM OINEpaluud B
OpraHu3ausX TOPrOBIU U YCIYT.

4. Cnenyer moinb3oBaTbcsi VHTepHET-caiiTaMU TOJIBKO M3BECTHBIX M MPOBEPEHHBIX
OpraHu3aIuii TOPTOBJIU U YCIIYT.

5. O6s3arenbHO yOenuTech B MPAaBHIIBHOCTH ajipecoB MHTEpHET-CAlTOB, K KOTOPHIM
MOJIKJIFOUAETECh, U HA KOTOPHIX COOMpPAETEeCh COBEPIIUTH MOKYIKH, T.K. TTIOXOXKHE ajpeca
MOT'YT UCITOJIb30BaThCS JJIsl OCYIIECTBICHHS HEPABOMEPHBIX JAEHCTBUM.

6. PexomenayeTcsi coBepliath MOKYNKH TOJBKO CO CBOETO KOMIIBIOTEpa B IETAX
COXpaHEeHHs] KOH(HIIEHIIMATBLHOCTA TEPCOHANBHBIX MaHHBIX WU (WJIK) HHOpMAIH O
O0aHKOBCKOM (OM) KapTe (cueTe).

B caydae ecnu mokymnka coBepIIaeTcsi ¢ UCIOIb30BAHUEM YYKOTO KOMITBIOTEpA, HE
PEKOMEH/IYETCSl COXPAaHATh HA HEM MEPCOHAJbHBIC JaHHBIE W JAPYTYyI0 WHPOpMAIHUIO, a
MOCJIe 3aBEPIICHUs BCEX OIepaluii Hy)KHO YOEIUThCS, YTO NEPCOHAIbHBbIC JaHHBIE U
npyras uH(pOpMaIKsS HE COXpaHWINCh (BHOBb 3arpy3uB B Opaysepe Web-ctpanuiry
MpOJIaBIla, HA KOTOPOI COBEPIIAIMCH MOKYTIKH ).

7. YcTaHOBHTE HAa CBOM KOMITBIOTEp AHTUBHPYCHOE MPOTPAMMHOE OOeclieueHue u
PETYJISIPHO TPOU3BOJIUTE €r0 OOHOBJICHHE U OOHOBIIEHUE NPYIHMX HCIOJIb3yeMbIX Bamu
MPOTPaMMHBIX TPOJIYKTOB (OMEpPallMOHHON CHUCTEMBl M TPHUKIAAHBIX MPOrPamMMm), 3TO
MOJKET 3alUTUTh Bac 0T MPOHUKHOBEHUS BPEIOHOCHOTO TPOTPAMMHOT0 00eCIIeueHUsI.



